Internet de las cosas - introducción técnica
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El Internet de las Cosas: Una cartilla técnica
El Internet de las cosas conecta personas, lugares y productos y, al hacerlo, ofrece oportunidades de creación y captura de valor para una panoplia completa de partes interesadas. Las organizaciones, sin embargo, deben tener cuidado al centrarse en las iniciativas de IoT que resuelven problemas comerciales reales y crean valor comercial real, no solo conectando cosas por el bien de conectar cosas.
Introducción
Hoy en día, parece fácil imaginar un mundo en el que una empresa de fabricación disfrute de una visibilidad y monitoreo completos del inventario a medida que ingresa a la fábrica, se procesa y sale de la fábrica. O un mundo en el que es posible rastrear y optimizar de forma remota la efectividad de los activos de producción, a través de la introducción, el mantenimiento y la jubilación, e incluso detectar fallas del sistema a medida que ocurren para maximizar el tiempo de actividad. O, aun así, otro mundo en el que los productos reciben capacidades de sensores para detectar patrones de uso y, sobre esa base, inspirar aún más productos y flujos de ingresos.
Es fácil imaginar estos y otros mundos similares porque, de hecho, es el mundo de la conectividad inteligente en el que vivimos hoy, gracias a las capacidades que ofrece el Internet de las Cosas (IoT).
Pero no siempre fue tan fácil o tan "obvio".
En 1991, mucho antes de que alguien usara el término "Internet de las cosas", Mark Weiser, científico jefe de Xerox, imaginó un mundo de "computación ubicua" en el que todos los objetos pudieran sentir, comunicarse, analizar y actuar con respecto a otros objetos y personas.1 Pero fue solo en 1999 que el término "Internet de las cosas" fue acuñado por Kevin Ashton, un tecnólogo especializado en sensores y etiquetas de identificación por radiofrecuencia (RFID).2 A lo largo de los años desde entonces, hemos sido testigos de cómo varias aplicaciones de IoT evolucionan desde el concepto hasta la fructificación en toda la gama de industrias y casos de uso.3
Este manual proporciona una visión general de IoT: su espacio de mercado, los impulsores clave, los desafíos subyacentes, las soluciones potenciales y el valor comercial que crea. La pieza está destinada a ayudar a los lectores a comprender a un alto nivel por qué deben proceder a considerar las aplicaciones comerciales actuales y potenciales de la tecnología y los beneficios y resultados asociados.
Definición del IoT
Hay varias definiciones de IoT en la literatura técnica y los medios populares. Nuestra definición abarca los elementos clave de la siguiente manera:
El IoT es un conjunto de tecnologías y aplicaciones que equipan dispositivos y ubicaciones para generar todo tipo de información, y para conectar esos dispositivos y ubicaciones para el análisis instantáneo de datos e, idealmente, la acción "inteligente". Conceptualmente, el IoT implica que los objetos físicos pueden utilizar la red troncal de Internet para comunicar datos sobre su condición, posición u otros atributos.4
Creación y captura de valor
El IoT se centra en la agregación y el uso de información de varias fuentes. La información, sin embargo, crea valor sólo cuando se utiliza para modificar la acción futura de manera beneficiosa. Idealmente, esta acción modificada da lugar a nueva información, permitiendo que el proceso de aprendizaje continúe. La información, entonces, puede crear valor no en una cadena de valor lineal de pasos del proceso sino, más bien, en un proceso interminable. Una forma de capturar este proceso es como un Ciclo de Valor de la Información (IVC) con etapas discretas pero conectadas (figura 1).
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Para que la información complete el ciclo y cree valor, pasa por las etapas del ciclo, cada una habilitada por tecnologías específicas.5 Comienza con las actividades comerciales cotidianas que generan datos. Estos datos son capturados por sensores (conectados a dispositivos), creando información como resultado, a lo largo de una serie de dimensiones, desde la vibración hasta la humedad, el movimiento, y más allá. Dicha información se comunica a través de una red, se agrega y se analiza, lo que lleva a obtener información. Estos conocimientos, a veces llamados "inteligencia aumentada", pueden permitir la acción automatizada o dar forma a las decisiones humanas ("comportamiento aumentado") de una manera que conduzca a operaciones comerciales mejoradas y más competitivas, completando así el ciclo.6
Caracterización de la estructura del mercado de IoT
Cuando uno piensa en un nivel muy alto, los segmentos de mercado de IoT generalmente se pueden dividir en tres categorías amplias: empresa / industrial, consumidor y servicios / sector público. Cada uno de estos segmentos está marcado por características distintas y oportunidades de mercado (tabla 1).
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El segmento empresarial / industrial implica conjuntos de datos relativamente complejos y ricos y muchos menos dispositivos en relación con el segmento de consumidores. El segmento empresarial / industrial también tiende a ser impulsado por las operaciones de fabricación y el desarrollo de productos dentro de un entorno de nube relativamente privado. Por el contrario, el segmento de consumidores suele estar arraigado en la experiencia del cliente y en un entorno de nube más pública. El segmento de servicios / sector público es generalmente una especie de híbrido entre los otros dos segmentos en términos de riqueza y complejidad de datos, número de dispositivos y un sesgo hacia un entorno de nube particular, aunque tiende a tener un parecido más cercano con el segmento de consumidores en términos de casos de uso basados en la experiencia.
El segmento de IoT de más rápido crecimiento parece ser empresarial / industrial, proyectado para capturar un poco más de la mitad del gasto global de IoT para 2020. Un impulsor particularmente fuerte del crecimiento en el gasto de IoT dentro del segmento empresarial / industrial son las aplicaciones de red de suministro digital (DSN). Si bien hay una gran cantidad de casos de uso de DSN que están impulsando el gasto de IoT dentro del segmento empresarial / industrial, cuatro parecen destacarse en particular:
· Monitoreo basado en la condición / mantenimiento predictivo: Monitoreo y evaluación continua de los parámetros clave de rendimiento de los activos de capital y, en el proceso, aprovechamiento de análisis avanzados para predecir fallas antes de que ocurran.
· Seguimiento de activos: Seguimiento de la ubicación y el movimiento de activos y / o materiales utilizando sensores basados en la ubicación, lo que permite informes en tiempo real y la optimización del rendimiento del sistema
· Enrutamiento y programación dinámicos: Mejora de la productividad tanto de unidades individuales como de redes amplias utilizando información profunda y amplia derivada de aspectos como la visibilidad de las condiciones y el rendimiento en tiempo real.
· Optimización de activos y procesos: Evaluación y monitoreo de datos operativos y condiciones ambientales de activos y procesos críticos en tiempo real para optimizar el rendimiento y la seguridad
La fabricación es un impulsor sustancial del gasto dentro del espacio de IoT empresarial / industrial, así como el gasto general de IoT.7 Esto puede atribuirse a la Industria 4.0 y la consiguiente ola de transformaciones digitales que probablemente impulsarán una demanda significativa de capacidades de IoT en un amplio espectro de servicios dentro de la fabricación. Otros sectores clave que impulsan el IoT empresarial / industrial incluyen petróleo y gas, energía y servicios públicos, ciencias de la vida / atención médica y transporte.
Cuantificación del potencial del mercado de IoT
El IoT es un ecosistema complejo: hay diferentes enfoques para su tamaño de mercado. Una de las formas comunes de describir el mercado es en términos de dispositivos conectados. En 2016, el número de dispositivos conectados a IoT se estimó en 18 mil millones de unidades y se espera que crezca a aproximadamente un 15 por ciento CAGR para alcanzar alrededor de 31 mil millones de unidades para 2020.8 Otras estimaciones sitúan el número proyectado de dispositivos conectados en algo menos que esta cifra.
Alternativamente y sin tener en cuenta el segmento de uso final, el mercado de IoT se puede caracterizar en términos de cuatro categorías de productos: hardware de dispositivos, integración de sistemas, conectividad de red y plataformas / aplicaciones / soluciones en la nube.9 Estas cuatro categorías en conjunto (que comprenden el mercado global de IoT) tuvieron un valor de mercado estimado de $ 0.4 billones en 2015, y se pronostica que se expandirán a aproximadamente el 20 por ciento CAGR para alcanzar alrededor de $ 1.1 billones para 2020 (figura 2).10 Como se mencionó, se espera que el sector empresarial / industrial represente, con mucho, la mayor parte de este mercado global de IoT para 2020, con aproximadamente el 50-60 por ciento del gasto total.11
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Describimos brevemente las cuatro categorías de productos a continuación:
· Hardware del dispositivo: Componentes utilizados en máquinas y dispositivos como sensores y circuitos para recopilar información
· Integración de sistemas: Hardware y software para integrar diferentes sistemas propietarios entre sí y con sistemas abiertos con el fin de aumentar la interoperabilidad
· Conectividad de red: Una gran cantidad de tecnologías de red establecidas (como Wi-Fi y Bluetooth) y tecnologías emergentes (como 5G y low-power, Wide-Area [LPWA]) para la conectividad entre diferentes dispositivos IoT12
· Plataformas/aplicaciones/soluciones en la nube: Soluciones de software para facilitar la integración de los otros tres elementos con el fin de proporcionar una interfaz de usuario segura y conducir aplicaciones en tierra; incluye agregación, visualización y seguridad de datos; análisis; y gestión de acciones
Entre estas cuatro categorías principales, las plataformas / aplicaciones / soluciones en la nube representan la mayor parte (40-45 por ciento durante el período de pronóstico). Sin embargo, el segmento de más rápido crecimiento es la integración de sistemas, que se espera que crezca al 52 por ciento CAGR de 2015 a 2020, triplicando su participación en el gasto global de IoT del 5 al 15 por ciento.13
Las tecnologías habilitadoras y las corrientes subterráneas de la industria que impulsan el IoT a pesar de algunos impedimentos
El crecimiento del IoT en los últimos años se puede atribuir a una serie de factores beneficiosos, algunos de los cuales se analizan a continuación:
· Los precios del ancho de banda, el almacenamiento de datos y la informática disminuyen: Los costos asociados con la transferencia, el almacenamiento y el análisis de datos han disminuido precipitadamente en las últimas dos décadas (figura 3).14
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· Aplicaciones de análisis en crecimiento que impulsan el uso de la inteligencia aumentada: Las aplicaciones de IoT están cada vez más impulsadas por la disminución de los costos de almacenamiento (figura 3) y los volúmenes de big data (figuras 4), junto con el crecimiento de las herramientas de análisis avanzado, tanto propietarias como de código abierto, como el paquete R (figura 5). Estamos presenciando aplicaciones de inteligencia aumentada no solo para analizar el rendimiento empresarial pasado, sino también para hacer predicciones sobre la demanda de los clientes, la optimización de la cadena de suministro, el rendimiento de la máquina, etc.15
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· Ampliar el uso del comportamiento aumentado de la automatización simple a la toma de decisiones complejas: la funcionalidad mejorada a precios más bajos (figura 6) está impulsando una mayor penetración de robots industriales (figura 7). Para situaciones en las que un usuario necesita tomar la acción, las máquinas se están desarrollando cada vez más con los principios básicos de la ciencia del comportamiento en mente, lo que les 
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· Las corrientes subterráneas específicas del sector también impulsan la demanda: Más allá de los impulsores técnicos independientes de la industria del IoT residen las condiciones de demanda específicas del sector. En la fabricación, por ejemplo, parece estar teniendo lugar una amplia transformación digital bajo la bandera de la Industria 4.0 que sustenta el despliegue de capacidades avanzadas de análisis de IoT. Dentro del sector de la energía y los servicios públicos, el deseo de "llegar más allá del medidor" en la optimización del rendimiento de la red, entre otros factores, parece estar impulsando las inversiones en IoT. Es probable que el llamado a iniciativas integradas de ciudades inteligentes impulse el gasto en IoT del sector público. La explosión de datos relacionados con la salud y la demanda inquebrantable de opciones de prestación de atención médica "en cualquier momento y en cualquier lugar" parecen estar impulsando las soluciones de IoT dentro de las ciencias de la vida y la atención médica. Abundan otros ejemplos de impulsores de demanda de IoT específicos del sector.
Si bien discutimos anteriormente algunos factores clave que parecen estar impulsando el crecimiento de IoT, debemos tener en cuenta algunos de los problemas que obstaculizan las aplicaciones de IoT y sus correspondientes soluciones potenciales. La Tabla 2 ofrece un conjunto de algunos de los desafíos técnicos que enfrenta el desarrollo continuo de IoT.
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Más allá del alcance de estos desafíos técnicos parecen residir algunos desafíos muy reales de resistencia cultural a la adopción de las soluciones inteligentes que ofrece IoT. Parte de esta resistencia proviene de la propia fuerza laboral, tal vez lenta en aceptar una "nueva forma de hacer las cosas". Parte de esta resistencia también parece provenir de una renuencia por parte de las organizaciones que aún no entienden o son incapaces de articular la propuesta de valor de IoT. Y, otros creen en la propuesta de valor de IoT, pero la aplican mal de maneras que simplemente persiguen la conectividad por su propio bien, sin un plan real para abordar problemas comerciales reales. Hablaremos más sobre esto en breve.
Explorando una amplia gama de aplicaciones de IoT
El IoT está transformando los modelos de negocio, dada su aplicabilidad para una amplia gama de aplicaciones en diferentes industrias y geografías. Una muestra de las aplicaciones actuales y emergentes relacionadas con IoT se describe en la tabla 3 por industria.
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Consideraciones clave para las organizaciones
El IoT está emergiendo como una importante tecnología de transformación digital independientemente de la industria, la función comercial o la geografía. Los costos asociados con la recopilación, transferencia, procesamiento, almacenamiento y computación de datos se han reducido a un punto en el que pueden impulsar importantes aplicaciones de IoT convencionales. Con aplicaciones en rápida evolución y expansión, el IoT parece estar configurándose en un ecosistema cada vez más complejo que ofrece oportunidades de creación y captura de valor para diferentes partes interesadas, incluidos individuos, sociedades, empresas, consorcios y gobiernos. Como tal, el IoT está influyendo cada vez más en la forma en que dirigimos negocios y vivimos nuestras vidas. Además, también se espera que el IoT impulse y admita una serie de tecnologías relacionadas pero diferentes, como la realidad aumentada / virtual, la automatización y la robótica.
Dicho todo esto, sin embargo, las organizaciones deben tener en cuenta que la "conectividad" en sí misma no es una estrategia que necesariamente proporcione un valor comercial real. Desafortunadamente, muchas iniciativas de IoT terminan siendo soluciones "brillantes" en busca de un problema, conceptos que tienen un atractivo popular pero que no ofrecen valor en el mundo real. Y las organizaciones deberían centrarse en las iniciativas de IoT que crean un valor comercial real, no solo en conectar cosas por el simple hecho de conectar cosas.
De hecho, el verdadero poder del IoT probablemente reside en aprovechar su increíble potencial para resolver problemas reales y, al hacerlo, crear un valor comercial real. Desde el monitoreo de activos y el mantenimiento predictivo hasta la gestión y logística de flotas, las cadenas de suministro inteligentes, la movilidad inteligente y mucho más allá, el IoT, cuando se usa estratégicamente, puede ayudar a resolver algunos de los desafíos más desagradables que enfrentan las organizaciones de todo tipo en la actualidad. A medida que las aplicaciones de IoT evolucionan con cada día que pasa, las empresas pueden desear pensar en su posicionamiento estratégico actual y futuro y crear ofertas de productos y servicios en consecuencia.
Y con ese fin, las empresas pueden adoptar un enfoque de sentido común en la implementación de soluciones de IoT con éxito. Primero, las empresas deben pensar en grande. Empuje los límites en el desarrollo de una visión de IoT ambiciosa y con visión de futuro que atraviesa los silos organizacionales. En segundo lugar, las empresas deberían comenzar de a poco. Apunte a las áreas de oportunidad más prometedoras, lance pequeño y rápido, y vaya por las victorias rápidas. En tercer lugar, las empresas deben escalar rápidamente. Una vez que una iniciativa de IoT ha demostrado ser exitosa, las empresas deben escalar rápidamente para maximizar los beneficios. Finalmente, las empresas deben considerar soluciones llave en mano que puedan ayudar a impulsar el proceso, soluciones que estén orientadas a una industria o aplicación comercial en particular en línea con los objetivos de la organización.
No existe una fórmula mágica cuando se trata de una implementación exitosa de IoT. Pero las empresas que saben lo que quieren lograr al confiar en el IoT, y lo abordan con una visión que se basa en problemas del mundo real, pueden muy bien tener una ventaja en el logro de los objetivos estratégicos.
Reflexiones finales
Los próximos años probablemente estarán marcados por el aumento de las aplicaciones de IoT en diferentes industrias. Al desarrollar este manual, nuestro objetivo fue ayudar a las organizaciones a revisar el potencial del mercado y evaluar las aplicaciones actuales y potenciales, pensar en diferentes oportunidades para la creación y captura de valor, y abordar los desafíos clave para la adopción. Además, como el IoT admite diferentes tecnologías como la robótica, la realidad aumentada y la automatización, este manual debe servir como material de referencia para varias otras tecnologías que discutiremos en cebadores individuales.
Para obtener más información, incluida la perspectiva de la industria relacionada con IoT y los casos de uso, consulte la página de colecciones de Internet de las cosas en Deloitte Insights.
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Figure 1. loT Information Value Cycle
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Table 1. loT market structure
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Figure 2. Forecasted global loT market spending ($ billion)
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Figure 3. Bandwidth, storage, and computing prices (1992-2016)
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Figure 4. Worldwide corporate data growth
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Figure 5. Growth of open source analytics: Number of R packages available
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Figure 6. Average selling price of industrial robots ($ thousand)
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Figure 7. Unit sales of industrial robots globally (‘000 of units)
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Table 2. Representative technical challenges for growth of loT and potential solutions

Technical area

Sensors

Network

Standards

Data analytics

Augmented
intelligence

Augmented
behavior

Challenges

Interoperability
issues in

heterogeneous
sensor systems

Security issues

Impractical or
expensive power
consumption

Security

Power consumption

Underdeveloped
legal, regulatory, and
technical standards
on a global scale

Technical skills to
leverage newer big
data tools?°

Legacy systems'
ability to process
real-time and
unstructured data

Lack of
interoperability in a
machine-to-machine
(M2M) setup

Machine judgments
in unstructured
situations and
human use of
insights

Potential solutions

Constrained Application Protocol (CoAP) and Hypertext Transfer
Protocol (HTTP) may facilitate communication between
heterogeneous sensor systems.'”

Complex cryptographic algorithms may ensure data integrity within
sensors.

Advancements in silicon technologies and alternative energy
harvesting may improve cost efficiencies.®

The Internet Protocol Security (IPSec) suite provides a certain level of
secured IP connection between devices.

Power-aware routing and sleep-scheduling protocols may improve
power management in data-intensive networks."

Although companies are collaborating with consortia (e.g., Industrial
Internet Consortium [lIC], oneM2M) to develop legal and regulatory
standards, much work remains. Stakeholders within the global

0T ecosystem should make the creation and implementation of
standards an utmost priority.

Engineers are being trained to use newer tools such as Spark and
MapReduce in order to tackle the need to use unstructured data.?'

Predictive applications could be designed to use a combination of
batch processing (data is aggregated in batches and then processed)
and real-time processing to draw meaningful conclusions.?? Newer
analytical tools discussed earlier in the paper highlight opportunities
to make use of unstructured data for meaningful decision-making.

There is a need for convergence of standards with support from
different stakeholders within the loT ecosystem so that machines
with heterogeneous brands, hardware, software, and network
connections can interoperate.

Continuously improving statistical tools and algorithms bring the
machine’s decision-making ability closer to reality, making it simple
for business users to comprehend the results through easy-to-use
visualization tools.

Source: Jonathan Holdowsky, Monika Mahto, Michael E. Raynor, and Mark Cotteleer, Inside the Internet of Things (IoT),
Deloitte University Press, August 21, 2015.
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Table 3. loT-representative current and emerging applications by industry

Industry

Travel and
hospitality

Financial
services

Public sector

Manufacturing

Health care

Automotive
transportation

Current application

Use of iBeacons to provide indoor navigation in
places such as airports and malls

“Connected” aircraft, allowing airlines to use

broadband and satellite-based connectivity
options to capture real-time health-related data
of critical aviation systems in-flight2*

Auto insurance companies using loT devices to
monitor real-time data of a vehicle during an
accident, allowing them to gauge the severity
of the claim, and thus enabling auto fraud
detection?

Connected video and sensors provide layers of
security for critical public sector infrastructure
and report on infrastructure condition

Use of sensor-equipped wearables to help
ensure worker safety and improve labor
efficiency and utilization

Tracking of assets on factory floor, reducing time

spent in searching

Assisting elderly population with robotic
health care assistants, which can measure an
individual's vital signs (such as heart rate and
respiratory rate), and answer basic health-
related questions®

Vehicles equipped with digital capabilities
allowing integration of apps for communication,
diagnostics, driver assistance, and navigation
systems?'

Autonomous cars, including laser and radar
system, where rotating laser beams detect
objects, allowing safe navigation along a path??

Source: Deloitte analysis.

Emerging application

Collection, analysis, and use of customers' loyalty data
to improve and customize travel experience?

Investment in airports with smart immigration gates
using biometric technology for faster check-ins®

Technology allowing secure payments using cars,
consumer appliances, and other connected devices,
leading to replacement of sensitive payment
information on debit or credit cards with a unique
digital identifier?”

loT applications offer potential benefits in military
aircraft fleet maintenance, among other areas®

Use of 3D printing to enable mass customization,
cutting out the traditional design, manufacturing, and
distribution steps

Augmented reality glasses allowing doctors to view
the patient’s computed tomography (CT) scan, and
perform spinal surgery by projecting the patient’s
spine in 3D*°

“Smart pill” containers to provide insights related to
effectiveness of, and adherence to, treatment

Cars interacting with pedestrians using flashlights and
text projected on the windscreen, to provide them a
clear signal, thus enabling safety and trust concerns
around autonomous cars??
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